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Vorlage - Welche
Informationen sind fur
Firewall-Freigaben
notwendig?

Kurzbeschreibung: Firewall- bzw. Portfreigaben ermdglichen ein- und/oder ausgehende
Kommunikation zwischen internen, im lokalen Netzwerk (LAN) befindlichen Endgeraten und
externen, im Internet (WAN) befindlichen Systemen und umgekehrt. Da Firewalls in der
Grundkonfiguration immer zuerst komplett geschlossen sind, bendtigt jede Freigabe klar definierte
Basis-Informationen - diese Vorlage fasst zusammen, welche das sind.

Fur wen relevant?

e Kunden und Ansprechpartner, die fur ein Gerat oder einen Dienst (z. B. Drucker, Maschine,
Steuerungsanlage, Software-Update) eine Firewall-Freigabe beim IT-Support anfragen
mdchten.

Kurze Erklarung - Wofur werden Firewall-Freigaben
benotigt?

Typische Beispiele fur notwendige Firewall-Freigaben sind:

e Ein PC oder Notebook, das spezielle Updates von einem Updateserver eines
Softwareherstellers herunterladt.

e Ein loT-Gerat wie eine Maschinensteuerung in der Industrie, das Serviceinformationen an
den Maschinenhersteller schickt, oder eine Photovoltaik-Anlage, die auf das Internet
zugreifen muss.

e Ein Remotezugriff fur den Geratesupport auf ein spezielles Endgerat im LAN, z. B. einen
gemieteten Drucker.

e Zugriff auf speziell abgesicherte Systeme per VPN untereinander, z. B. TI-Konnektoren in
der Medizin.

Hinweis Firewalls sind gemal den IT-Standards in der Grundkonfiguration immer zuerst komplett
geschlossen; nur genau definierte Wege werden aus- und eingehend freigegeben. Die dafur



notwendigen Basis-Informationen werden im Regelfall vom Anbieter des durch die Firewall
hindurch kommunizierenden Gerats (z. B. Drucker, Maschine, Steuerungsanlage) oder Dienstes (z.
B. Update Warenwirtschaft) bereitgestellt.

Benotigte Informationen fur ausgehende Kommunikation

Relevant, wenn ein Gerat oder Rechner aus dem LAN heraus eine Verbindung ins WAN (Internet)
aufbauen soll - z. B. ein PC, der Updates herunterladt.

IP- und MAC-Adresse des im LAN befindlichen Gerats

oder Name und IP-Adresse des im LAN befindlichen Rechners
Protokoll (TCP oder UDP)

Port (1-65535)

Ziel-IP oder FQDN auf der Gegenseite im Internet (z. B. 8.8.8.8)

Benotigte Informationen fur eingehende Kommunikation

Relevant, wenn von aulBen (WAN) auf ein Gerat oder einen Rechner im LAN zugegriffen werden soll
- z. B. ein Remotezugriff auf einen Drucker.

IP- und MAC-Adresse des im LAN befindlichen Gerats

oder Name und IP-Adresse des im LAN befindlichen Rechners
Protokoll (TCP oder UDP)

Port (1-65535)

Quell-IP oder FQDN auf der Gegenseite im Internet (z. B. 8.8.8.8)

Tipp Bei einer Freigabe kann auch eine Mehrfachauswahl vorkommen - z. B. wenn sowohl eine
ausgehende als auch eine eingehende Verbindung flr dasselbe Gerat bendtigt wird. Am
schnellsten geht die Bearbeitung, wenn alle Angaben vollstdndig vom Geratehersteller bzw.
Dienstanbieter direkt mitgeliefert werden.

Kurze Checkliste vor der Anfrage

e Handelt es sich um ausgehende, eingehende oder beide Kommunikationsrichtungen?
IP- und MAC-Adresse bzw. Name und IP-Adresse des betroffenen Gerats/Rechners
bekannt?

Protokoll (TCP/UDP) bekannt?

Port bzw. Portbereich (1-65535) bekannt?

Ziel- bzw. Quell-IP oder FQDN der Gegenseite bekannt?

FAQ - kurz & knapp

e Warum ist die Firewall standardmafig geschlossen?
o Aus Sicherheitsgrinden gemafR gangiger IT-Standards - nur explizit bendtigte und
definierte Wege werden freigegeben.


https://www.perplexity.ai/search/was-ist-ein-fqdn-einfach-erkla-UvCTYZ87TEmwMSOQe75B1A
https://www.perplexity.ai/search/was-ist-ein-fqdn-einfach-erkla-UvCTYZ87TEmwMSOQe75B1A

e Woher bekomme ich die technischen Angaben (Port, Protokoll, IP/FQDN)?
o Diese werden im Regelfall vom Hersteller des Gerats oder Anbieter des Dienstes
bereitgestellt, der durch die Firewall kommunizieren soll.
e Was ist ein FQDN?
o Ein Fully Qualified Domain Name, also ein vollstandiger, eindeutiger Domainname
eines Systems im Internet - alternativ zur IP-Adresse nutzbar.

FuBzeile
Bei der Erstellung von BranchXStack-Inhalten kann auch Kl zum Einsatz kommen. Alle Inhalte

werden jedoch redaktionell von Menschen geprift und bei Bedarf Gberarbeitet.

Short[T]: https://csg.gmbh/fag-firewall-freigabe-infos



bestzero / Client "AppsBox"
Installieren und einrichten

|

Cordaware

& bestzero

1 Advanced Partner =

Kurzbeschreibung: bestzero® ist eine sichere und leistungsfahige Alternative zu klassischem
Einwahl-VPN. Es funktioniert ohne eingehende Firewall-Freigaben und bendtigt keine feste IP oder
DynDNS-Adresse - daher auch bestens geeignet fur schlecht erschlossene Standorte mit Mobilfunk-
oder Satelliten-Internetanbindung. Diese Anleitung zeigt, wie die clientseitige AppsBox fur die
Nutzung von bestzero® eingerichtet wird.

Fur wen relevant?

e Alle Anwender, die auf ihrem Rechner bestzero® Uber die AppsBox als Alternative zu
klassischem VPN einrichten méchten.

Kurze Erklarung - Was ist bestzero®?

e bestzero® wird auch als ,, VPN ohne VPN" bezeichnet: effizient, schnell und sicher, ohne
die klassischen Voraussetzungen (Firewall-Freigabe eingehend, feste IP, DynDNS) eines
herkdmmlichen VPN.

Was wird benotigt?

Folgende Informationen werden flur die Installation bendtigt - im Normalfall bereitgestellt vom
zugehdrigen IT-Betreuer:

Heruntergeladenes Setup best_zero.exe fur die AppsBox
Installationsrechte auf dem Rechner

Die ColD als Identifikation

Zugang zur E-Mail-Adresse fir den Empfang des Einrichtungs-Tokens

W


https://hilfe.branchx.de/uploads/images/gallery/2026-07/AyGBHdzGL7FAezF0-image.png

Hinweis Die fur den Provider hinterlegte E-Mail-Adresse muss dieselbe sein, mit der man im Active
Directory hinterlegt ist - der Administrator/IT-Betreuer weils das.

Installation

1. Setup best_zero.exe per Doppelklick starten und Installation zulassen.
2. Sprache wahlen.

44 | S=tup-Sprache auswahlen =

| Wahlen Sie die Sprache aus, die wahrend der
| J"!#_-' Installation benutzt werden soll:

Deutsch e

3. Installationspfad wahlen (empfohlen: Vorgabe verwenden).

" ﬁ_-"j.'r! Setup - Cordaware bestzerc Version 2.3.6 = b4

Ziel-Ordner wahlen
Waohin soll Cordaware bestzero installiert werden?

Das Setup wird Cordaware bestzero in den folgenden Ordner installieren.

Klicken Sie auf "Weiter”, um fortzufahren. Klicken Sie auf "Durchsuchen®, falls Sie einen
anderen Ordner auswahlen machten.

C:'\Program Files\Cordaware\best_zero Curchsuchen ...

Mindestens 41,0 MB freier Speicherplatz ist erforderlich.

4. Name des Startmenu-Eintrags festlegen (empfohlen: Vorgabe verwenden).


https://hilfe.branchx.de/uploads/images/gallery/2026-07/6f2xBxwxI97Bjaf9-image.png
https://hilfe.branchx.de/uploads/images/gallery/2026-07/39cGkvr5GPoaqHRF-image.png

i Setup - Cordaware bestzero Version 2.3.6 = >,

Startmenii-Ordner auswihlen
Wa soll das Setup die Programm-VerknUpfungen erstellen?

= Das Setup wird die Programm-Verknipfungen im folgenden Startmeni-Ordner
erstellen.

Klicken Sie auf "Weiter”, um fortzufahren. Klicken Sie auf "Durchsuchen®, falls Sie einen
anderen Ordner auswahlen machten.

Cordaware Durchsuchen ...

Zurtick Abbrechen

Achtung Vor Version 2.3.6 ist dieser Schritt nicht relevant, da noch kein Startmenueintrag
geschrieben wurde. Es wird stattdessen eine Desktop-Verknupfung angelegt.

5. Falls bereits angehakt: Microsoft RunTime installieren.

a“" ﬁl Setup - Cordaware bestzero Version 2.3.6 = >

Zusatzliche Aufgaben auswihlen
Welche zusatzlichen Aufgaben sollen ausgefiibrt werden?

Wahlen Sie die zusatzlichen Aufgaben aus, die das Setup wahrend der Installation von
Cordaware bestzero ausfithren soll, und klicken Sie danach auf “Weiter”,

B Instsliere Microsoft RunTime

Zurtick Abbrechen



https://hilfe.branchx.de/uploads/images/gallery/2026-07/Y3zGjW0lC8tPK16j-image.png
https://hilfe.branchx.de/uploads/images/gallery/2026-07/nlwqHt8HIq7qCv8A-image.png

6. Installieren wahlen.

44| B Setup - Cordaware bestzero Version 2.3.6 = >
Bereit zur Installation.
Das Setup ist jetzt bereit, Cordaware bestzero auf Threm Computer zu
installieren.

Klicken Sie auf “Installieren”, um mit der Installation zu beginnen, oder auf “Zuriick™,
um Ihre Enstellungen zu Gberprifen oder zu &ndern.

Fiel-Ordner:
C:\Program Files\Cordaware\best_zero

Startment-Ordner:
Cordaware

Zusatzliche Aufgaben;
Installiere Microsoft RunTime

Zurtick Installieren Abbrechen

7. Die Installation wird ausgefuhrt.

44| B Setup - Cordaware bestzero Version 2.3.6 = *
Installiere ...
Warten Sie bitte, wahrend Cordaware bestzero auf Threm Computer installiert
wird,
Dateien werden entpackt ...

C:\Program Files\Cordawaretbest_zero\Microsoft Runtime\woredist_x64.exe



https://hilfe.branchx.de/uploads/images/gallery/2026-07/DixPfF2sj01GoWe9-image.png
https://hilfe.branchx.de/uploads/images/gallery/2026-07/4Khh3tZFi1NjEETJ-image.png

8. Die Installation fertigstellen; die AppsBox (best_apps.exe) kann direkt gestartet werden.

Beenden des Cordaware bestzero
Setup-Assistenten

Das Setup hat die Installation von Cordaware bestzero auf
Threm Computer abgeschlossen. Die Anwendung kann Gber die
installierten Programm-Verknipfungen gestartet werden.

Klicken Sie auf Fertigstellen®, um das Setup zu beenden.

best_apps.exe starten

Fertigstellen l

Einrichtung

Mit der Einrichtung der AppsBox erfolgt die eigentliche Anbindung an die Gegenstelle (den
Provider). HierfUr werden die oben genannten Grundinformationen bendétigt.

1. Erster Start der AppsBox mit der Meldung ,Initiiere bestzero..."


https://hilfe.branchx.de/uploads/images/gallery/2026-07/nl3otMkG2gu9ISgk-image.png

% Cordaware bestzero Appsbox

3

— Provider

Initiiere bestzero...

2. Die AppsBox ist zunachst noch leer, ohne Anbindung (Provider). Uber das Plus-Symbol
kann ein neuer Provider hinzugeflgt werden.

L8 3 Cordaware bestzero Appsbox

Provider / O

3. Im Fenster ,,Neuer Provider" die Daten eintragen und auf ,,Registrieren” klicken.


https://hilfe.branchx.de/uploads/images/gallery/2026-07/kueCrEgfC6Pb1igj-image.png
https://hilfe.branchx.de/uploads/images/gallery/2026-07/5YXZ8dytogqlGWCz-image.png

% Cordaware bestzero Appsbox

Neuer Provider

dummy#9876

ichi@du.com

fugang Firmennetzwerk
Deepskyblue

|E| Autostart

Token abbrechen

4. Nach dem Registrieren wird das Eingabefeld fir den Token aktiviert; ein Zahler (Balken)
zahlt die verbleibende Zeit fur eine erfolgreiche Registrierung herunter.

Bestatigen Teken abbrechen

5. Es kommt eine E-Mail (Junk-/Spam-Ordner nicht vergessen) mit dem Token, den man sich
kopiert.


https://hilfe.branchx.de/uploads/images/gallery/2026-07/hJupM1WZ9JsJhhxI-image.png
https://hilfe.branchx.de/uploads/images/gallery/2026-07/mTCGfmobj9Ie3g94-image.png

[EXTERN] Cordaware bestzero Token

bestzero@|
An @ CSG Systemhaus GmbH

Guten Tag
Ihr Registrierungs-Token zur Eingabe in der Cordaware bestzero Appshox lautet:

Wir wunschen viel SpaB.

6. Den Token eintragen und auf ,,Bestatigen" klicken.

Registrieren Abmelden

98

Token abbrechen

7. In der AppsBox ist nun ein Provider hinterlegt. Zum Verbinden klickt man auf den Pfeil
(rechts). Danach wird, wenn vom Administrator hinterlegt, auch das Logo anstelle des
farbigen Kreises angezeigt.

% Cordaware bestzero Appshox

= Provider / 1

Zugang Firmennetzwerk

8. Die Verbindungs-Signalisierung wechselt von gelb auf grin. Der Zahler der vom
Administrator bereitgestellten Apps wechselt von ,,0" auf die tatsachliche Anzahl (im
Beispiel ,,3").


https://hilfe.branchx.de/uploads/images/gallery/2026-07/6VvDOlG53YDw1M3E-image.png
https://hilfe.branchx.de/uploads/images/gallery/2026-07/gzAx7scaxb1KUNMB-image.png
https://hilfe.branchx.de/uploads/images/gallery/2026-07/e1hARxpmeZ0F3V7z-image.png

% Cordaware bestzero Appshox

= Provider / 1

‘ fugang Firmennetzwerk

9. Klickt man auf den Zahler, werden die verfigbaren Apps angezeigt.

% Cordaware bestzero Appshox

Apps / 3

Provider kontaktieren

10. Fahrt man mit der Maus Uber den dunklen Kreis (oder klickt darauf), werden
Informationen zur App angezeigt.

% Cordaware bestzero Appshox

Apps / 3

mstsc fevmpe02, local:3389

11. Klickt man auf die farbige Flache, fUhrt die App die spezifische Aktion durch (im Beispiel:
Starten einer Remote-Desktop-Sitzung). Eventuell hinterlegte Informationen des


https://hilfe.branchx.de/uploads/images/gallery/2026-07/9vH577Du8wUB6Zze-image.png
https://hilfe.branchx.de/uploads/images/gallery/2026-07/VnwOXbaNSWFz3hVv-image.png
https://hilfe.branchx.de/uploads/images/gallery/2026-07/Hnu1NJl6uWukTceR-image.png

Administrators werden ebenfalls angezeigt.

% Cordaware bestzero Appshox
°p == Windows-Sicherheit

App

Anmeldeinformationen eingeben

VMPCO2 (RDP) . . ‘ _
mstsc A Diese Anmeldeinformationen werden flr das Herstellen einer

1 Verbindung mit vmpc02. local verwendet.

)

Provider kontaktieren C5G Systemhaus GmbH
mailto

|-{e nnwort

|:| Anmeldedaten speichern

Weitere Optionen

12. Uber den Pfeil zuriick am oberen Rand kommt man wieder zur Provideriibersicht.

% Cordaware bestzero Appshox

< Apps /3
*h PP

ovir: S cos 6om

mstsc /v rstsc /v

Prownder kontakbieren

mailto

13. Mit einem Klick auf das Kreuz wird die Verbindung zum Provider wieder beendet.


https://hilfe.branchx.de/uploads/images/gallery/2026-07/XJvOBOwnamwsQILN-image.png
https://hilfe.branchx.de/uploads/images/gallery/2026-07/PIV1vvDN87Re7MVG-image.png

% Cordaware bestzero Appshox

= Provider / 1

‘ Zugang Firmennetzwerk

Tipp Das Trennen der Verbindung ist nicht zwingend notwendig, da sie sehr schnell wieder
aufgebaut wird - es schadet aber auch nicht.

Wichtig - Lizenzierung Das Trennen der Verbindung ist zu empfehlen, wenn weniger Lizenzen
gebucht als Benutzer eingerichtet sind. Die kundenfreundliche Lizenzierung von bestzero®
ermoglicht immer die volle Anzahl an Verbindungen entsprechend der gebuchten Lizenzen -
unabhangig davon, welcher Benutzer die Verbindung gerade nutzen méchte. So kdnnen
beispielsweise 10 Benutzer 5 Lizenzen nutzen, solange nie mehr als 5 Benutzer gleichzeitig am
Provider angemeldet sind.

Kurze Checkliste

e Setup best_zero.exe, Installationsrechte, ColD und Zugriff auf die hinterlegte E-Mail-
Adresse vorliegend?

e Installation der AppsBox durchgefuhrt?

e Neuer Provider mit den korrekten Daten registriert (E-Mail-Adresse = Active-Directory-
Adresse)?

e Token per E-Mail erhalten (ggf. Junk-/Spam-Ordner gepruft) und bestatigt?

e Verbindung erfolgreich hergestellt (Signalisierung grin, Apps-Zahler > 0)?

e Bei begrenzter Lizenzanzahl: Verbindung nach Nutzung bewusst getrennt?

FAQ - kurz & knapp

e Bendtige ich eine feste IP-Adresse oder DynDNS fur bestzero®?
o Nein, bestzero® bendtigt weder eine feste IP noch eine DynDNS-Adresse und
funktioniert ohne eingehende Firewall-Freigaben.
e Welche E-Mail-Adresse muss ich bei der Provider-Registrierung angeben?
o Die E-Mail-Adresse, mit der Sie im Active Directory hinterlegt sind - im Zweifel hilft
Ihr Administrator/IT-Betreuer weiter.
e Muss ich die Verbindung nach der Nutzung trennen?
o Nicht zwingend, aber empfehlenswert, wenn weniger Lizenzen gebucht als Benutzer
eingerichtet sind, da so mehr Benutzer sich die verfigbaren Lizenzen teilen kénnen.

FuBzeile
Bei der Erstellung von BranchXStack-Inhalten kann auch Kl zum Einsatz kommen. Alle Inhalte


https://hilfe.branchx.de/uploads/images/gallery/2026-07/TSy2pGof6ZoVS5DU-image.png

werden jedoch redaktionell von Menschen geprift und bei Bedarf Gberarbeitet.

Short[T]: https://csg.gmbh/fag-bestzero-appsbox



Netzwerk / Windows 10 & 11
/ IP-Adresse anzeigen

Kurzbeschreibung: Immer wieder ist es wichtig, die IP-Adresse des PC oder Notebooks
anzuzeigen. Dies ist unter Windows 10 sowie Windows 11 auf verschiedenen Wegen madglich - der
einfachste Weg erfolgt Uber das Windows-Menu.

Fur wen relevant?

e Alle Windows-10- und Windows-11-Nutzer, die schnell die aktuelle IP-Adresse ihres
Rechners anzeigen méchten (z. B. flr einen Supportfall).

Schritt-fur-Schritt-Anleitung

1. Mit der rechten Maustaste auf das Windows-Logo links unten klicken.

2. Im Menu die Option ,,Netzwerkverbindungen" auswahlen und mit der linken Maustaste
anklicken.



Apps und Features
Mobilitdtscenter
Energieoptionen
Ereignisanzeige
Systern
Gerdte-Manager
Datentragensenwaltung
Computerverwaltung
Windows PowerShell

Windows PowerShell (Administrator)

Task-Manager
Einstellungen
Explorer
Suchen

Ausfihren

Herunterfahren oder abmelden

Desktop

3. Im sich 6ffnenden Status-Fenster die Eigenschaften der verwendeten
Netzwerkschnittstelle auswahlen.


https://hilfe.branchx.de/uploads/images/gallery/2026-07/oPkw1ekCLpmbHxiW-image.png

Status

Netzwerkstatus

1 — | )

T
Ethernet

Sie sind mit dem Internet verbunden.

Wenn Sie Gber einen eingeschrinkten Datentarif verfligen, kénnen
Sie dieses Metzwerk als getaktete Verbindung festlegen oder
andere Eigenschaften dndern.

EI Ethernet 128.67 GB
Der letzten 30 Tage

Eigenschaften Datennutzung

[l Mohilfunk O M8
|:||]|] Der letzten 30 Tage

Eigenschaften Datennutzung

4. Es werden nun die Einstellungen des Netzwerkadapters angezeigt, darunter die aktuelle
IP-Adresse.


https://hilfe.branchx.de/uploads/images/gallery/2026-07/vOuiuEhC5OGtXLMl-image.png

IP-Einstellungen

IP-Zuweisung:

Bearbeiten

Eigenschaften

Verbindungsgeschwindigkeit
(Empfang/Ubertragung):

Verbindungslokale IPvb-Adresse:

IPvd-Adresse:
IPvd-DM5-5erver:
Primares DNS-5Suffix
Hersteller:

Beschreibung:

Treiberversion:

FPhysische Adresse (MAC):

Kopieren

Automatisch (DHCP)

1000,/1000 (Mbps)

felB0::86f0:efSe:d3b41a0c%628

172.18.2.5
—

172.16.3.253

Intel

Intel(R) Ethernet Connection 1217-
LM

1215.23.7
CA-TD-45-19-6E-82

Hinweis Der Weg Uber das KontextmenU des Windows-Logos ist unter Windows 10 und Windows
11 ahnlich. Lediglich die Darstellung des Status- bzw. Detailfensters unterscheidet sich optisch
leicht zwischen beiden Versionen, die angezeigten Kerninformationen (u. a. die IP-Adresse) sind
aber vergleichbar.

Tipp Wird statt der grafischen Oberflache eine schnelle Konsolenausgabe bendétigt, liefert der
Befehl ipconfig in der Eingabeaufforderung (cmd) unter beiden Windows-Versionen ebenfalls die
aktuelle IP-Adresse sowie weitere Netzwerkdetails.

Kurze Checkliste

FAQ - kurz & knapp

e Funktioniert dieser Weg gleichermalien unter Windows 10 und Windows 117

Rechtsklick auf das Windows-Logo links unten ausgefuhrt?
~Netzwerkverbindungen" ausgewahlt?

Eigenschaften der verwendeten Netzwerkschnittstelle gedffnet?
IP-Adresse in der Detailansicht abgelesen?


https://hilfe.branchx.de/uploads/images/gallery/2026-07/8b3FIelm0USh9Qnh-image.png

o Ja, der Ablauf Uber das Kontextmenu des Windows-Logos ist identisch; lediglich das
Aussehen der Fenster unterscheidet sich optisch leicht.
e Gibt es einen schnelleren Weg Uber die Konsole?
o Ja, mit dem Befehl ipconfig in der Eingabeaufforderung lasst sich die IP-Adresse
ebenfalls schnell anzeigen.
e Welche Netzwerkschnittstelle muss ich auswahlen, wenn ich mehrere habe?
o Die Schnittstelle, Gber die der Rechner aktuell tatsachlich mit dem Netzwerk
verbunden ist (z. B. das kabelgebundene Netzwerk oder WLAN, je nach genutzter
Verbindung).

FuBzeile
Bei der Erstellung von BranchXStack-Inhalten kann auch Kl zum Einsatz kommen. Alle Inhalte

werden jedoch redaktionell von Menschen geprift und bei Bedarf Gberarbeitet.

Short[T]: https://csg.gmbh/fag-windows-ip-adresse-anzeigen



